FORFATTNINGAR OCH ANVISNINGAR GALLANDE ADVOKATVERKSAMHET

ELEKTRONISK KOMMUNIKATION OCH INTERNET

B5.1 ANVISNING OM VIRUSKONTROLL OCH BRANDMUR (11.1.2007)

Viruskontroll

Datavirus &r ett kannbart hot mot tillforlitligheten i advokatbyraernas uppgif-
ter. Virusen kan vidarebefordra konfidentiella uppgifter eller mojliggora
olovlig tillgang till fortroliga uppgifter. Virusen kan radera skyddet for upp-
gifternas tillforlitlighet utan att advokaten marker det sjélv.

Advokatbyraerna och advokaterna skall ha ett viruskontrollprogram, i vilket
uppdateringen av virusdatabasen skall ske regelbundet, helst automatiskt en
gang om dagen. Aven om inget program i sig ar helt fullstandigt, minskar ett
uppdaterat viruskontrollprogram klart riskerna for att raka ut for virus.

E-postprogram och viruskontrollprogram skall installeras sa att mottagna
bilagor inte 6ppnas automatiskt och att alla inkomna bilagor viruskontrolleras
innan de 6ppnas.

Brandmur

En brandmur &r ett med utrustning eller programvara genomfért system som
skyddar datorn eller natverket.

En advokatbyra eller advokat skall ha en brandmur nar byran eller advoka-
ten har en fast internetférbindelse. En adekvat brandmur férhindrar att utom-
staende far tilltrade till advokatbyraernas datorer och uppgifterna i dem. Aven
om brandmuren inte ar heltdckande, 6kar den datasakerheten och forhindrar
eller forsvarar atminstone avsevart utomstaende intrang i advokatbyraernas
uppgifter.

En rekommendation om anvéndningen av brandmur nér internetférbindelsen
inte ar fast, har meddelats i rekommendationen om elektronisk kommunika-
tion och Internet.

Hemdatorer

Anvisningen skall tillampas ocksa nar advokaten anvander en hemdator eller
vilken annan dator som helst for att skota arbetsuppgifter.
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