FORFATTNINGAR OCH ANVISNINGAR GALLANDE ADVOKATVERKSAMHET

ELEKTRONISK KOMMUNIKATION OCH INTERNET

B5.2 REKOMMENDATION OM ELEKTRONISK KOMMUNIKATION OCH
INTERNET (26.1.2007)

Bakgrunden till reckommendationen

E-post, Internet och anvandning av annan datateknik erbjuder advokater en moj-
lighet att forbattra standarden och snabbheten pa sin service. Den nya teknologin
medfor emellertid dven risker som advokatbyraerna bor gardera sig mot, bland
annat genom att beakta denna rekommendation. Radet for advokatsamfunden i
Europeiska unionen (CCBE) har 25.1.2000 godként en rekommendation om
elektronisk kommunikation och Internet. CCBE:s rekommendation har fornyats
22.12.2005 och &r bakgrunden och grunden till denna rekommendation.

Om anvandning av viruskontrollprogram och brandmur har getts en sérskild an-
visning.

1. INNEHALLET PA INTERNETSIDORNA OCH | E-POSTEN

Innehallet pa Internetsidorna bor vara exakt och uppgifterna som framgar av si-
dorna bor vara tidsenliga. E-posten bor innehalla byrans kontaktuppgifter om
mottagaren inte har dessa uppgifter sedan tidigare.

Internetsidorna bor innehalla byrans fullstandiga kontaktuppgifter. Av sidorna
bor framga byrans namn, foretags- och organisationsnummer, adress, telefon-
nummer, faxnummer, e-postadress, advokaternas och évriga juristers namn samt
omn&mnande om medlemskap i Finlands Advokatférbund. Darutdver bor ndm-
nas de fackliga regler som tillampas i advokaternas yrke och platsen varifran
dessa regler kan erhallas (det racker med en hanvisning till advokatforbundets
hemsidor). Det féregdende omnamnandet kan till sitt innehall lyda till exempel
pa foljande sétt:

"Byrans advokater hor till Finlands Advokatforbund. En advokat &r skyldig att i
sin verksamhet folja lag och god advokatsed. Anvisningarna om god advokatsed
och andra bestammelser om advokater hittar ni pa Finlands Advokatférbunds
hemsidor pa adressen www.advokatforbundet.fi.”

Om andringar sker i sidornas uppgifter bor sidorna omedelbart uppdateras.

Advokaten bor ombesorja att e-postmottagare erhaller byrans fullstandiga kon-
taktuppgifter. E-postprogrammen mojliggor anvandning av fardig underskrift.

Om advokatbyran erbjuder sina tjanster i form av distansforsaljning enligt kon-
sumentskyddslagen skall advokaterna beakta lagens krav. Distansforséljning kan
i advokatverksamhet komma ifraga da en advokats tjanster kan kopas genom da-
tanatet, till exempel genom att man bestaller ett dokument via Internet. Distans-
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forsaljning i advokatverksamhet har behandlats narmare i Advokaatti 7/2001,
s.14-15.

Advokaten bor i forvag redogora for karaktéren av de on-line tjanster som han erbjuder

Advokaten bor klart redogéra for sin klient nar det ar fraga om information och
nar det ater ar fraga om rad.

Beroende pa Internetsidornas innehall kan det vara nédvandigt att framhéava
ovannamnda sarskiljning. Ifall sidorna innehaller juridisk information, t.ex. juri-
diska artiklar, rekommenderas ett uttalande av féljande slag:

”Denna sida/dessa sidor ar endast av informativ karaktér. Information som fram-
gar av sidorna utgor inte juridiska eller andra rad och skall inte heller betraktas
som rad. Vi ansvarar inte for atgarder som har vidtagits pa basis av information
pa dessa sidor.”

| fraga om sadan distansforsaljning som avses i konsumentskyddslagen hanvisas
till de krav som konsumentskyddslagen uppstéller om forhandsinformation om
pris och 6vriga omstandigheter. Som tidigare redan namnts har fragan behandlats
nérmare i Advokaatti 7/2001.

Hanvisningarna och lankarna pa Internetsidorna bor vara samstammiga med advokat-
karens varden

Om Internetsidorna innehaller lankar eller hanvisningar, utgar anvandaren antag-
ligen ifran att informationen och tjansterna pa dessa sidor enligt advokaten &r
sakliga. Lankar bor anvandas med forsiktighet. Anvéandaren far inte erhalla ett
intryck av att advokatens sjalvstandighet och oavhéngighet skulle ha dventyrats.
En l&nk till advokatforbundets hemsidor rekommenderas, men lankar till privata
foretags hemsidor rekommenderas ej.

2.  KONTAKTEN MELLAN ADVOKATEN OCH KLIENTEN
Forsiktighet i anvandning av e-post

CCBE har rekommenderat anvandning av krypteringsprogram betréffande e-
post. Dessa krypteringsprogram &ar dock inte &nnu allmént i bruk och det finns
olika uppfattningar om hur l&tt det ar att ta sig in i e-post. | vilket fall som helst
kravs det teknisk specialkunskap for att ta sig in i e-post och liknande kunskap
mojliggor t.ex. avlyssning av telefonsamtal. Da denna fraga avvégs bor observe-
ras att e-postsekretessen atnjuter grundlagens (10 §) skydd och att krankning av
kommunikationshemlighet ar straffbart enligt strafflagen (38:3). Advokatens
sekretessplikt forutsétter atminstone inte an sa lange anvandning av krypterings-
program i sedvanlig advokatverksamhet. Anskaffning av krypteringsprogram
fororsakar inte i sig betydande kostnader, men av praktiska skal & anvandningen
av dylika program tills vidare inte en nddvandig forutsattning.

Klienternas behov av sekretess varierar i advokatverksamheten. Ifall det &r fraga
om extremt kansliga uppgifter eller t.ex. viktiga affarshemligheter bér man sar-
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skilt meddela om riskerna som hanfor sig till anvandningen av e-post. Vid behov
bor antingen ett krypteringsprogram eller andra medel anvandas for att formedla
uppgifterna sékert. Eftersom kommunikation via e-post innebdr risk for att sekre-
tessen dventyras, rekommenderar advokatforbundets styrelse att man vid konfi-
dentiell elektronisk kommunikation anvander AdvokatPosten eller nagot annat
system om vilket dverenskommits med klienten.

I det skriftliga uppdragsavtalet kan klienten och advokaten komma Gverens om
kontaktsatten och i uppdragsavtalet kan Overenskommas att e-post (skyd-
dad/oskyddad) &r ett kontaktalternativ. Advokaten skall vid behov forsakra sig
om att e-post som har sants till klienten kan lasas endast av klienten; exempelvis
ndr e-post sands till en adress pa klientens arbetsplats.

E-posten bor innehalla ett papekande om dess konfidentiella karaktar

Manga byraer har inkluderat ett papekande om innehallets konfidentiella karak-
tar i sina faxmeddelanden eftersom det finns en risk att meddelandena av misstag
formedlas till fel mottagare. En likadan varning bor tas i bruk betréffande e-post.

I 58 1 momentet i lagen om dataskydd vid elektronisk kommunikation har fore-
skrivits sekretessplikt i situationer da nagon fatt kannedom om ett konfidentiellt
meddelande som inte ar avsett for denna. Det rekommenderas att foljande eller
ett liknande papekande bifogas till e-posten:

”Denna e-post ar av konfidentiell karaktar. Den &r avsedd endast for mottagaren.
Ifall Ni inte &r den ratta mottagaren, vanligen informera avsdndaren om detta och
forstor meddelandet omedelbart.”

Advokater kanske anser det vara onddigt att bifoga ett dylikt papekande till all e-
post. Det &r dock rekommendabelt att papekandet alltid bifogas. | detta samman-
hang bor man komma ihag att meddelandets konfidentialitet gar forlorad om
mottagaren &r fel person.

3. KONTROLL AV VIRUS OCH BRANDVAGGAR

Forutom vad som har foreskrivits i anvisningen om viruskontroll och brandmur,
ar det dven skél att sdkerhetsuppdateringarna av operativsystem och de viktigaste
tillampningarna halls a jour.

Det rekommenderas att en brandmur anvands nar forbindelsen uppratthalls med
telefonmodem eller isdn. En adekvat brandmur forhindrar utomstaendes intrang i
advokatbyraernas datorer och de data som finns lagrade i dem. En brandmur ho-
jer datasdkerheten och forhindrar eller forsvarar atminstone vasentligt utomsta-
ende intrang som riktas mot advokatbyraerna.

4,  OMSTANDIGHETER | ENLIGHET MED GOD ADVOKATSED SOM
SPECIELLT BOR OBSERVERAS VID ANVANDNING AV INTERNET OCH E-
POST
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Sékerhetskopiering

Advokatbyraerna borde regelbundet, minst en gang i veckan ta sakerhetskopior
av viktiga data som datorn innehéller. Dylika data ar atminstone dokument och
faktureringsdata. Sakerhetskopiorna bor forvaras i sakerhet och utanfor byran.

Datavirus, funktionsstorningar eller annan utomstaende fara sasom eldsvada eller
vattenskada kan fororsaka att data som finns i datorerna gar forlorade. Utan sa-
kerhetskopior kan skadorna vara ométbara. Salunda ar det ytterst viktigt att sa-
kerhetskopieringen ombesorjs Vél.

Datorernas losenord

Datorn bor vara skyddad med losenord. Detta galler speciellt barbara datorer.
Losenorden bor vara tillrackligt 1anga och svara (skall innehalla tangenttecken av
olika slag).

De nyaste operativsystemen mdojliggor kryptering av data och for krypteringen
kan fas programvara till rimligt pris. Risken att utséttas for stold ar storre i fraga
om bdrbara datorer, varfor krypteringen borde &gnas sarskild uppmarksamhet nar
sadana anvands.

Kontroll av klientens identitet

Kryptering av digitala underskrifter eller meddelanden har inte annu blivit all-
man. Darfor kan e-postavsédndarens identitet i allménhet inte verifieras. Advo-
katbyraerna bor ombesorja att klienternas identitet kontrolleras pa samma sétt
som i den sedvanliga verksamheten och vid behov kontrollera on-line klienters
identitet eller kontrollera till exempel per telefon eller fax att meddelandet har
kommit fran ratt/presumerad avsandare.

Svar pa e-post utan dréjsmal

Advokatbyraerna har redan utvecklat en rutin betraffande behandling av brev,
fax och telefonsamtal da mottagaren inte ar pa plats. E-post kan i detta hanseen-
de utgora ett problem eftersom meddelandet kan anlanda utan att den évriga per-
sonalen vet om det. Advokatbyraerna bor vidta praktiska atgarder for att saker-
stalla att e-posten besvaras utan drojsmal och sakenligt.

Ifall byran anvander ett s.k. filterprogram for spam, bor byran 6vervaga mojlig-
heten att avsandaren av ett meddelande som har klassats som spam far en upp-
lysning om att meddelandet inte har natt fram. Dessutom bor klienten meddelas
att det alltid &r skél att bekrafta viktiga meddelanden per telefon, telefax eller
brev. Detta ar viktigt, emedan viktiga meddelanden oavsiktligt kan filtreras bort
av spam-programmet. Det bor observeras att de forfaranden som galler filtrering
av spam sarskilt bor gas igenom ocksa med byrans egen personal.

Det ar viktigt att e-postmeddelanden med anknytning till uppdrag eller advokat-
verksamheten i 6vrigt kontrolleras pa ett adekvat satt ocksa nar meddelandets
mottagare ar franvarande. Fungerande forfaringssatt och skydd av medarbetarnas
konfidentiella kommunikation forutsétter emellertid éverenskommelse om forfa-
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ringssatten i forvag. Nar man ombesorijer att e-postmeddelandena ocksa kan 1a-
sas av hagon annan medarbetare, bor man beakta skyddet for anvandarens konfi-
dentiella kommunikation pa nedan angivet satt.

Ombesorjande av e-postanvandarens integritetsskydd

Skyddet av konfidentiella meddelanden enligt grundlagens 10 § galler ocksa e-
post. Det &r vanligt att e-postforbindelsen pa arbetsplatsen anvands ocksa for att
sénda och ta emot privata meddelanden. E-postmeddelanden som inte berdr upp-
drag eller i vrigt star utanfor den egentliga advokatverksamheten omfattas av
skyddet av medarbetarens konfidentiella kommunikation och hor saledes inte till
arbetsgivaren.

I den allméanna administreringen av e-postsystemet skall man vid advokatbyraer-
na respektera de réttigheter och skyldigheter som i lagen om dataskydd vid elek-
tronisk kommunikation har foreskrivits for ssmmanslutningsabonnenter (dvs. for
dem som i praktiken administrerar kommunikationssystemen, t.ex. arbetsgivare).
Det bor observeras att bestimmelserna i lagen om dataskydd vid elektronisk
kommunikation inte ger ssmmanslutningsabonnenter ratt att 6vervaka innehallet
i anvandarnas e-postmeddelanden eller identifieringsuppgifter angdende dessa
med hjélp av teknisk observation. Vid dvervakningen av hur uppdragen skots
bor man salunda halla sig till att av respektive medarbetare begars de e-
postmeddelanden som behdvs antingen som vidarebefordrade e-postmeddelande
eller som utskrifter.

I lagen om integritetsskydd i arbetslivet foreskrivs om arbetsgivarens rétt att ta
reda pa sadana till arbetsangelagenheter anknutna e-postmeddelanden, som har
sants till eller mottagits av en med medarbetarens namn férsedd e-postadress hos
arbetsgivaren (t.ex. fornamn.slaktnamn@advokatbyra.fi). En forutséttning for att
utnyttja de i lagen foreskrivna rattigheterna ar att arbetsgivaren pa forhand har
uppfyllt sin s.k. omsorgsplikt: medarbetaren bor beredas mojlighet att under
franvaro anvanda automatiskt franvarosvar, vidarebefordra inkommande medde-
landen till en annan person i arbetsgivarens tjanst eller pa forhand ge sitt sam-
tycke till att en annan person vid behov kan kontrollera meddelandena.

Ifall vid byran inte pa forhand har dverenskommits med medarbetarna om ett
annat forfarande, kan man i franvarosituationer handla endast s som har fore-
skrivits i lagen om integritetsskydd i arbetslivet (18 - 20 8). Till vissa delar &r det
mojligt att med medarbetarnas samtycke avvika fran det lagstadgade forfarandet.
Det ar i allméanhet majligt att flexibelt tillampa ett pa samtycke baserat forfaran-
de, d&ven om ocksa medarbetarens integritetsskydd bor tillgodoses fullt ut.

21 § i lagen om integritetsskydd i arbetslivet forutsatter att de &renden som galler
e-post gas igenom pa arbetsplatsen antingen genom samarbetsforfarande eller
som forfarande med hérande, och att darefter praxis gallande saken klargdrs och
dven meddelas till medarbetarna. Det rekommenderas att i samband med detta
forfarande samtidigt tillses, att med varje medarbetare éverenskoms om de forfa-
randen, med vilka tryggas att inkomna e-postmeddelanden omedelbart blir be-
svarade ocksa nar ifragavarande medarbetare ar franvarande.
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Det rekommenderas att de spelregler som iakttas vid byran gallande anvand-
ningen av e-post skrivs in i en sarskild e-postpolitik eller -instruktion. Om de
omstandigheter som skall beaktas i en sadan instruktion samt om uppgérande av
spelregler i praktiken, se mera i detalj Klaus Nyblin, Tydeldman sihkdposti, 2:a
fornyade upplagan, Helsingfors 2004, s. 235 - 265.

Det avtal som ingads med medarbetarna kan t.ex. ha foljande lydelse:

Jag ger mitt samtycke till att i situationer, dar jag pa grund av franvaro eller an-
nan orsak sjalv ar forhindrad att skota angeldgenheter som géller min e-
postkommunikation, kan min sekreterare eller en annan advokat som tjanstgor
vid var byra vid behov kontrollera de till mig inkomna e-postmeddelanden som
berér uppdrag eller advokatverksamheten i ovrigt. Dessa kontroller skall ske
med de l6senord som innehas av e-postsystemets huvudanvéndare och med hjalp
av denna person.

Av e-postmeddelandena far 6ppnas endast sadana till arbetsangeldgenheter an-
knutna meddelanden, vilkas 6ppnande ar nodvandigt. Meddelanden, vilka utga-
ende fran uppgifter om rubrik och avsandare &r privata, far inte 6ppnas. Om ovan
avsett framtagande av mina e-postmeddelandens identifieringsuppgifter och
Oppnande av enskilda meddelanden behdver inte uppgoras en separat skriftlig ut-
redning, utan det racker att jag far muntliga upplysningar om saken efter att ha
atergatt till arbetet.”

Arkivering av e-post

E-post bor arkiveras pa samma satt som brev och uppgifter om telefonsamtal da
meddelandet har juridisk betydelse. Annu idag rekommenderas att man tar pap-
perskopior pa e-postmeddelandena.

Internationella uppdrag

I internationella uppdrag rekommenderas att 6éverenskommelse traffas om den
lag som skall tillampas pa forhallandet advokat-klient, sa att eventuella med va-
let av lag forknippade tolkningsproblem kan undvikas.

Avtal med personal som handhar underhall av datorerna

Om advokatbyrans natverk eller underhallet av datorerna har externaliserats, bor
byran ombesorja medelst skriftliga avtal och kontroll att den konfidentiella ka-
raktaren hos uppgifterna sakerstalls. Om underhallspersonalen kan komma &t
konfidentiella dokument bér man éverenskomma om tystnadsplikten med dem.
Tilltradet till advokatbyrans konfidentiella data bor i dessa fall dven vara mojli-
gast ringa.

Forsaljning och forstéring av datorer
Da datorer séljs eller forstors bor man sakerstalla att datorns hardskiva har tomts

pa all information. Pa hardskivan kan information obemarkt bli kvar om denna
inte raderas med hjélp av ett separat program. Da information toms fran hardski-
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vor boér man vara synnerligen noggrann och vid behov skall man anlita en spe-
cialist.

Anvéandningsandamal och marknadsféring av advokatbyraernas datorer (s.k. skrappost)
Advokaterna bor ombesorija att byraernas datorer anvands endast for sakliga och
lagliga andamal. Kopiering och spridning av till exempel upphovsrattsligt skyd-
dat material (sdsom video- och audioinspelningar) fran advokatbyraernas datorer
bor forhindras.

E-post anvénds allt oftare som marknadsforingsverktyg (s.k. spam). Marknadsfo-
ring av advokattjanster med e-post till en ospecificerad allmanhet star inte i sam-
klang med advokatkarens varden.

Tillampning av rekommendationen pa hemdatorer

Anvisningen och rekommendationen bor tillampas dven da advokaten anvander
hemdator eller vilken som helst annan dator for att skota sina arbetsuppgifter.
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